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SECCION I: INFORMACIONES PARTICULARES DEL PROCEDIMIENTO

1. Objeto del procedimiento de seleccion

Constituye el objeto de la presente convocatoria recibir ofertas para la Adquisicién de
un Renovaciéon de Autenticacion Multifactor para uso Intitucional de acuerdo con
las condiciones fijadas en el presente pliego de condiciones y sus especificaciones
técnicas, dicha contratacién ha sido clasificada la actividad comercial Familia:
43230000-Software — de la clase 43233200-Software de seguridad y proteccion.

1.1 Descripcion de los bienes

ESPECIFICACIONES TECNICAS

Sistemas de Autenticacion Multifactor 2FA

Cantidad de usuarios 670

Renovacién WatchGuard Autenticacién Multifactor

1- La solucién debe integrarse de manera nativa con WatchGuard Firebox

2- La Plataforma debe poder integrarse con WatchGuard Cloud

3- La Platatorma debe poder autenticar en linea (Push) y sin conexién (cdédigo QR y OTP)

4- Debe incluir clientes para Windows, Mac, Windows Server. Tanto para entornos fisicos como virtuales.

5- Debe incluir aplicacién mévil liviana (Android y los).

6- Debe incluir proteccién de inicio de sesion en PC, VPN y nube.

7- Debe incluir la configuracién de politicas de riesgos y crear reglas personalizadas que se alineen con sus necesidades de
seguridad.

8- Debe incluir proteccién de inicio de sesidén en Windows y macOS (en linea y sin conexién).

9- Debe integrarse con autenticacion y sincronizacién de usuarios de LDAP y Active Directory.

10- Debe integrarse con autenticacion y sincronizacion de usuarios de AzureAD y Office 365.

11- Debe permitir la creacién de politicas de autenticacién personalizadas.

Condiciones del Oferente

1. El oferente debe contemplar la instalacién y configuracién de la solucién en diferentes ambientes (Computadoras,
Servidores y nube), producto llave en mano.

2. Debera entregar un reporte formal con los detalles de la implementacién.

3. Deberd demostrar mediante carta escrita que su compafifa tiene mas de 5 afios en el Mercado dedicada a la
instalacioén y demostrar evidencia de ser Partner Autorizado.

4. Apoyo disponible del proveedor, soporte de producto y soporte técnico.

5. Debera cumplir con los aspectos técnicos contenidos en este documento.

6. Todos los procesos y actividades serdn evaluados segin la normativa vigente de Compra y contrataciones.

Camara de Cuentas de la Republica Dominicana

Ficha Técnica — “RENOVACION DE AUTENTICACION MULTIFACTOR PARA USO INTITUCIONAL”
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